Zur Lage

Europol-Ausblick:

Die Organisierte Kriminalitat in
der Zukunft: ,,Crime-as-a-Service”

Welche Wege wird in Zukunft die Organisierte Kriminalitét einschlagen? Eine Prognose versucht der
aktuelle Europol-Report ,,Exploring Tomorrow’s Organised Crime”.* Danach sei mit einer dramatischen
Anderung der ,kriminellen Landschaft” zu rechnen — mit Auswirkungen auf die Wirtschaft.

Die EU-Polizeibehorde prognostiziert
vor allem den Verfall der bisher tradi-
tionell hierarchisch gepréagten Struk-
turen und Gruppen der OK. An deren
Stelle wird ein virtueller Untergrund
entstehen, der von einzelnen ,Entre-
preneuren“ gepriagt wird. Sie finden
auf Projektbasis zueinander und
stellen ihre Expertise als Geschafts-
modell zur Verfiigung - Europol be-
zeichnet diese Entwicklung als ,cri-
me-as-a-service“. Damit ibernehme
die OK den Netzwerk-Charakter aus
dem Bereich ,Cybercrime” und iiber-
trage ihn auf die ,traditionellen” Be-
reiche, etwa Drogenhandel, Produkt-
piraterie oder auch Menschenhandel.
Diese Dynamik wird Unternehmen
wie auch die internationalen Ermitt-
lungsbehérden vor neue Herausfor-
derungen stellen (s. Interview).

Der Aspekt der durch die OK began-
genen Wirtschaftskriminalitdt wur-
de bisher stiefmiitterlich behandelt,
rdumt die Studie ein. Das liege einer-
seits daran, dass die entstandenen
Schaden von den Unternehmen oft
als Kostenfaktor und Kollateralscha-
den einkalkuliert wurden und nicht
gemeldet werden. Andererseits hét-
ten auch die Ermittlungsbehérden
Probleme, organisierte Wirtschafts-
kriminalitdt innerhalb global agie-
render Unternehmen zu erkennen.
Oft wiirden Unternehmen Standorte
wiahlen, an denen die Geschéftsta-
tigkeit nur minimal reguliert wird.
Dann sei , so Europol, auch die Ge-
fahr hoch, dass auf kriminelle Struk-
turen aufgebaut werde.

* Download des Reports (englisch) unter:
www.europol.europa.eu/sites/default/files/Europol _
OrgCrimeReport_web-final.pdf

Fir die neue Dynamik der OK identi-
fiziert Europol mehrere Schliisselfak-
toren, die einen Neuorientierung der
OK beglinstigen, darunter Big Data
oder der Handel mit Ressourcen.
Auch sieht die Studie ein Zusammen-
wachsen von OK und Terrorismus.
Gefahrlich sei, dass hier mittlerweile
die gleichen Untergrund-Strukturen
genutzt werden und - da sich die in
Zukunft rein profitorientierten Mit-
glieder der OK-Netzwerke nicht mehr
loyal zu nur einem , Auftrageber” ver-

halten miissen - die Hemmschwelle
einer Zusammenarbeit sinken werde.

Als die dynamischsten Markte der
Zukunft identifiziert die Studie den
Drogenhandel, Produktpiraterie, Cy-
bercrime sowie den Menschen- und
Waffenhandel.

Claus Schaffner sprach mit Prof. Dr.
Arndt Sinn, Experte fiir internatio-
nales Strafrecht, iber den Umbruch
und die Konsequenzen.

Tagsiiber Terrorist — nachts
Zigarettenschmuggler

Woraus ergab sich die Notwendigkeit fiir
die Europol-Studie ,Exploring Tomor-
row’s Organised Crime*?

Arndt Sinn: Mit dem Bericht wur-
de erstmals der Blick in die Zukunft
gewagt. Er ist mehr als nur der Ver-
such, die Zukunft in einer Glaskugel
vorherzusagen. Vielmehr beruht er
auf Fakten, die Experten des priva-
ten und oOffentlichen Sektors, der
Wissenschaft und den Partnern der
europaischen Strafverfolgungsbehor-
den zusammengetragen haben. Es
ging darum, die identifizierten Fak-
toren fiir die Bewertung der zukiinf-
tigen Kriminalitatsentwicklung zu
nutzen und Prognosen zu erstellen.
Damit wird ein proaktiver Ansatz
verfolgt und der Kritik begegnet, dass
die europdische Kriminalpolitik nur
reagiere und die gegenwartigen Ent-
wicklungen zu wenig flr zukiinftige
Szenarien nutze. Zu diesen Entwick-
lungen gehort beispielsweise, dass
schwere Wirtschaftskriminalitat
Zuge organisierter Kriminalitat tragt.

Zu den in der Studie angesproche-
nen Risikofaktoren gehoren neue
Technologien, Verdnderungen in der
Wirtschaft und in der Gesellschaft.

Ist das traditionelle Bild der OK iiberholt?
Arndt Sinn: Hier beginnen die Proble-
me. Die internationale Gemeinschaft
kennt nicht ,die OK“ - sie kennt ,kri-
minelle Organisationen®, ,kriminelle
Gruppen®, ,organisierte kriminelle
Gruppen®, ,kriminelle Vereinigun-
gen“ oder auch ,Banden“ - um nur ei-
nige Beispiele zu nennen. Die Begrif-
fe sind dabei nur in der Ausnahme
deckungsgleich.”™ Um OK heute zu
definieren, sind aus meiner Sicht die
Merkmale der Definitionen auf den
Priifstand stellen und vor dem Hin-
tergrund der jlingsten Entwicklungen
neu zu bewerten.

** Zur Problematik der internationalen Definition
von OK s.a. die Webseite des United Nations Office
on Drugs and Crime, UNODC;

www.unodc.org/unodc/en/organized-crime/index.html
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Dabei geht das Bild des traditionel-
len ,Mafia-Paten“ nicht verloren. Es
ist aber nur ein Bild unter verschie-
denen Erscheinungsformen von OK.
Wir dirfen nicht vergessen, dass OK
regional, historisch sowie kulturell
bedingt verschiedene Gesichter ha-
ben kann. Man darf nicht glauben,
dass aus der Kenntnis eines Gesich-
tes auf alle anderen Gesichter ge-
schlossen werden kann.

Gehort dazu das in der Studie erwdhnte
Geschdftsmodell ,,Crime-as-a-Service?
Arndt Sinn: Das ist ein Teil des
modernen OK-Bildes. ,Crime-as-
a-Service“ bedeutet, dass die tra-
ditionellen Strukturen krimineller
Netzwerke durch Modelle von indi-
viduellen Dienstleistungen abgeldst
werden. So kommen etwa Hacker
fiir kurzzeitige Auftrdge zusammen
und bilden somit keine festen und
hierarchisch strukturierten grofien
Netzwerke mehr. Die Straftat wird
als Dienstleistung angeboten und so
konnen sich mehrere Personen fiir
eine bestimmte ,grofle Sache“ zu-
sammenschlieffen und sich danach
wieder voneinander 16sen.

In der Studie heifit es auch, dass die
Grenzen zwischen legalen und illegalen
Aktivitdten schon heute schwer zu er-
kennen sind.

Arndt Sinn: OK arbeitet profitorien-
tiert. Es gelten die Gesetze der Wirt-
schaft. Insbesondere der Zusammen-
hang von Angebot und Nachfrage ist
ein entscheidender OK-beglinstigen-
der Faktor. Solange Menschen ge-
falschte Produkte erwerben und dies
fiir sozial addquat halten, wird es
Falscher geben, die diese Nachfrage
befriedigen. Insbesondere im Bereich
des Handels agieren die Félscher-
banden wie Wirtschaftsunterneh-
men und bedienen sich dabei legaler
Geschéaftsmodelle, um die Waren zu
produzieren, zu transportieren, zu
lagern und zu verkaufen. Die Gren-
zen zwischen legalen und illegalen
Aktivitdten werden also immer mehr
verwischt. Hinzu kommt, dass die
OK sich als sehr flexibel erwiesen
hat und bei Bedarf in neue Mark-
te ausweichen kann. Geldwasche
und Korruption begiinstigen zudem
den Einfluss auf Wirtschaft, Politik

und Gesellschaft. Wirtschaftsunter-
nehmen werden nicht mehr allein
missbraucht, um etwa illegale Giiter
zu transportieren, - bei fehlenden
Compliance-Mafinahmen  werden
sie auch zu Komplizen des illegalen
Handels.

Welche Probleme ergeben sich daraus fiir
die Ermittlungsbehdrden?

Arndt Sinn: Fiir die Ermittlungsbe-
horden ergeben sich die grofdten Her-
ausforderungen daraus, die ,schwar-
zen Schafe“ von den ,grauen“ und
,weifden“ zu unterscheiden. Das ist
nicht einfach, denn bei einer Ermitt-
lungsmafinahme innerhalb eines
Unternehmens kann das Unterneh-
men schnell grofiten Schaden erlei-
den, auch wenn sich spater heraus-
stellt, dass der Verdacht unbegriindet
war. Denkt man beispielsweise an
die Beschlagnahme von Dokumenten
und der IT in einem Logistikunter-
nehmen, so diirfte schnell klar wer-
den, dass dies existenzbedrohend
sein kann.

Welche Branchen werden in Zukunft be-
sonders im Fokus der OK stehen?

Arndt Sinn: Die Risikobereiche erge-
ben sich aus insgesamt acht Key Dri-
vers (s. S. 18). Generell wird es mehr
und mehr moglich werden, dass
OK-Gruppierungen liber das Internet
anonym und ohne physische Wahr-
nehmbarkeit Straftaten begehen
kénnen. Das Innovationspotential
vor allem in den Bereichen Transport
und Logistik ist ldngst noch nicht
ausgereizt.

Inwieweit wird sich auch eine Interaktion
zwischen Terrorismus und OK ergeben?
Arndt Sinn: Hier sprechen wir von
sogenannten hybriden Gruppierun-
gen. Dabei handelt es sich um Grup-
pierungen, die sowohl Merkmale der
OK als auch des Terrorismus aufwei-
sen. Man kann das mit folgendem
Bild beschreiben: am Tag Terrorist
und in der Nacht Zigarettenschmug-
gler. Derartige Zusammenhénge sind
bekannt und sie betreffen nicht nur
das genannte Phdnomen. So sind
auch Gruppierungen im illegalen
Kunsthandel involviert, um die ter-
roristischen Aktivitdten zu finanzie-
ren.
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Zentrums fiir Européische und Internationale
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Gegenwartig fihrt er als Verbundkoordinator
das Projekt ALPhA zur Arzneimittel-Kriminali-
tét (www.alpha.uos.de), das durch das BMBF
geférdert wird. Kontakt: sinn@uos.de

Beim Lesen der Studie ergibt sich der Ein-
druck, dass die OK mehr und mehr als
Jcleverer Entrepreneur” agieren wird?
Arndt Sinn: Der Eindruck ist richtig.
Aber es darf nicht ibersehen werden,
dass es selbstverstandlich auch noch
die klassische Gewalt-OK gibt. Der
Bericht zeigt aber, dass der Bereich
der Wirtschaftsstraftaten durch OK
nicht zu unterschédtzen und nicht
zu separieren ist. Arzneimittelkri-
minalitdt, Umsatzsteuerkarusselle,
Matchfixing, illegaler Handel und die
mit vielen Tétigkeiten in Zusammen-
hang stehende Geldwiasche - um nur
wenige Bereiche zu nennen - sind
ebenfalls Tatigkeitsfelder der OK.
Wiirde diesen ohne OK-Bezug nach-
gegangen, wiirden die Ermittler das
Feld ein Stiick weit rdumen. Der Be-
richt beriicksichtigt vor allem auch,
dass die OK flexibel agiert und neue
Markte sucht. Aufgrund des derzeit
geringen Entdeckungsrisikos, aber
enormer Gewinne ist deshalb etwa
der Arzneimittelmarkt via Internet
ein absoluter Wachstumsmarkt. Die-
se Entwicklungen gilt es zu beobach-
ten und Ermittlungs-Kapazitdten be-
darfsabhangig zu verschieben.
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Die Schliisselfaktoren

Folgende , Key Drivers” benennt Europol:

1. Entwicklungen und Neuerungen in der Trans-
port- und Logistik-Branche werden es der OK
leichter machen, Straftaten anonym Uber das
Internet abzuwickeln. Ansatzpunkte der OK
sind etwa die Finanzierung effektiver Lésungen
fiir den Warentransport, z.B. liber Private-Pub-
lic-Partnerschaften. Da die Logistik-Ketten mehr
und mehr auf Online-Lsungen basieren, wird
die OK versuchen, auch diese zu infiltrieren und
Warenstréme zu ihren Gunsten ,,umzuleiten”.
Unter Transport summiert die Studie auch die
Gewinnméglichkeiten durch Menschenhandel
— hier im besonderen durch die illegale Schleu-
sung. Unter Gefahren fiir die Logistik nennt die
Studie auch die Hacks automatisierter Industrie-
Systeme.

2.Nanotechnologie und Robotik werden neue
Mérkte erschlieBen, die missbraucht werden
kénnen. Heute erscheint das wegen der Kosten
zwar unwahrscheinlich, aber in der Zukunft
scheint die Nutzung durchaus méglich zu ein.
(Produktpiraterie durch 3D-Drucker)

3. Big Data wird auch die OK als Tatmittel, etwa fiir
den Identitatsbetrug, nutzen.

4. Ein lukrativer Markt fir OK wird der illegale
Handel mit E-Abfallen.

5. Die wirtschaftliche Ungleichheit in Europa kann
zu mehr gesellschaftlicher Akzeptanz der OK
flihren und Gesellschaften infiltrieren.

6. Der Einfluss auf die immer wichtiger und
zugleich knapper werdenden natiirlichen
Ressourcen (Gas, Ol, Wasser, Lebensmittel) kann
der OK eine wichtige Einnahmequelle verschaf-
fen.

7.Virtuelle Wahrungen erméglichen es, als
,freischaffender krimineller Unternehmer” zu
agieren, um kriminelle Dienstleistungen anzu-
bieten und Geld zu waschen, ohne dass es eines
kriminellen Netzwerkes bedarf.

8. Die alternde Gesellschaft hat neue Bedlirfnisse,
die im Gesundheitsmarkt und im Dienstleis-
tungsbereich liegen. Das kann zu einer Erschlie-
Bung dieser Mérkte lber illegale Arzneimittel
und andere Produkte oder Dienstleistungen
fihren.

Wie gut sind Unternehmen darin, Aktivi-
titen zum Schaden des Unternehmens zu
erkennen? Und wie sollte die Kooperation
mit den Ermittlungsbehdrden aussehen?
Arndt Sinn: Einige Unternehmen
filhren im Rahmen ihrer Compli-
ance-Mafdnahmen eigene Ermitt-
lungen durch und versuchen so die
»Schwachstellen“ herausfinden und
zu eliminieren. Das Interesse ist
also in die Zukunft gerichtet. Bei der
Strafverfolgung geht es aber um die
Vergangenheit, um die begangene
Straftat. Das bedeutet, dass die Un-
ternehmen eher weniger Interesse
an einem Ermittlungsverfahren im
eigenen Unternehmen haben wer-
den, weil sie dann von Ermittlungs-
mafinahmen betroffen sein konnen,
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die den Geschéftsbetrieb storen. Man
kann also sehen, dass schon von der
Interessenlage der Konflikt vorpro-
grammiert ist.

Mit der Einbeziehung der unterneh-
mensinternen ,Private Security“-Er-
mittlungen darf, so meine persénli-
che Meinung, nicht der Riickzug des
Staates aus seinen traditionellen
Aufgaben verbunden werden. Das
bedeutet, dass Ermittlungen im Un-
ternehmen im Rahmen der rechtli-
chen Grenzen moglich bleiben miis-
sen, wenn dieses Wissen dann auch
an die Strafverfolgungsorgane wei-
tergegeben wird, um die Straftat zu
verfolgen. Kurz und knapp: Es geht
um Zusammenarbeit und die ge-
meinsame Nutzung von Know-how.
Klar diirfte aber auch sein, dass es
Aufgabe der Unternehmen ist, hohe
Sicherheitsstandards fiir ihren Pro-
duktions- oder Dienstleistungsbe-
reich zu schaffen, und dass durch
Compliance die Moglichkeiten des
Missbrauchs wirtschaftlicher Struk-
turen auf ein Minimum reduziert
werden muss. Auch hier ist Zusam-
menarbeit notwendig.

Was raten Sie Unternehmen, damit diese
nicht an den ,falschen Geschdftspartner®
geraten?

Arndt Sinn: Dies ist ein ganz emp-
findlicher Bereich. Wer nicht zum
Komplizen von OK-Gruppierungen
werden will, muss seine Geschafts-
partner kennen und die erforderli-
chen Informationen einholen, um
nicht unvorsichtigerweise zum Hand-
langer der OK zu werden. Mir ist be-
wusst, dass dies nicht nur aufwendig
und kostspielig sein kann, sondern
auch kulturell nicht immer einfach
ist. Hier liegt aber die Verantwortung
bei den Unternehmen. Hier liegen
auch die Chancen der ,Private Secu-
rity“ und der Compliance. Immerhin
werden bestimmten Unternehmen
hinsichtlich der Geldwasche ja schon
bestimmte Pflichten auferlegt, um
dubiose Partner zu erkennen.

Welche neuen Ermittlungsmethoden
werden in Zukunft im Kampf gegen die
OK Bestand haben und wird der Gesetz-
geber Anpassungen vornehmen miissen?
Arndt Sinn: Ich glaube nicht, dass

das bestehende Ermittlungsinst-
rumentarium der StPO verkleinert
werden kann, ganz im Gegenteil, die
Diskussion um die Wiedereinfiih-
rung der Vorratsdatenspeicherung
ist bekannt. Dass sich diesbeziiglich
eine europdische Losung abzeich-
net, bezweifele ich. Europol werden
nach meiner Meinung kleinere ope-
rative Befugnisse eingerdumt werden
miussen, um sinnvoll Ermittlungen
im Internet zu unterstiitzen. Die Ent-
wicklung der IT ist voranzutreiben.
Webbasierte Crawler und Tools kon-
nen wertvolle Ermittlungsansitze im
Internet beziiglich Open-Source-Da-
ten offenlegen. Hier bedarf es der
Zusammenarbeit von Wissenschaft,
Praxis und Wirtschaft.

Es ist dringend auch eine Stand-
ortbestimmung zur gegenwartigen
OK-Strafverfolgung notwendig. Die
Verflechtungen mit der Wirtschafts-
kriminalitdt, die angesprochene Hy-
bridisierung sowie die Gefahr, die
auch von nicht OK-Gruppierungen
ausgeht, wird aber ein strategisch
anderes Vorgehen in der Strafverfol-
gungspraxis erforderlich machen.

Wie schitzen Sie die kiinftigen Ermitt-
lungschancen gegen die OK ein?

Arndt Sinn: Ermittlungserfolge in der
Zukunft zu bestimmen ist nattrlich
nicht moglich. Es konnen aber Fak-
toren benannt werden, die groflere
Ermittlungserfolge erwartbar werden
lassen. Das betrifft die internationa-
le Zusammenarbeit der Strafverfol-
gungsorgane auf der einen Seite ge-
nauso wie die Zusammenarbeit mit
der Strafverfolgungsorgane mit der
Wirtschaft und Wissenschaft. Daten-
austausch, -analyse, gegenseitiges
Vertrauen und auch ein gemeinsa-
mes Verstandnis rechtsstaatlicher
Strafverfolgungsstandards sind Ga-
ranten fiir Erfolge in der Strafverfol-
gung. Es ist aber auch zu erwarten,
dass - trotz auch weiterhin bestehen-
der OK-Strukturen mit Ehrenkodex
- die Ermittlungserfolge grofser wer-
den. Denn aufgrund des Crime-as-a-
Service-Modells konnte es einfacher
werden mit den individualistisch ge-
pragten ,Dienstleistern“ bestimmte
,Deals“ - etwa liber eine Kronzeu-
genregelung - abzuschliefen.
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